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mmm O czym jest prezentacja?

Incydenty cyberbezpieczenstwa - garsc statystyk

Podmiot publiczny w rozumieniu ustawy o krajowym systemie
cyberbezpieczenstwa.

Zadania i obowigzki podmiotow publicznych
Najwazniejsze zmiany w nadchodzgcej nowelizacji ustawy o ksc
Dziatania DC KPRM w zakresie podnoszenia wiedzy

 Co ciekawego w Krajowym Planie Odbudowy w zakresie
cyberbezpieczenstwa?
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Incydenty cyberbezpieczenstwa - garsc
statystyk



Il Prawie 3 lata doswiadczen z ksc

» 170 operatorow ustug kluczowych:

Bankowosci i
infrastruktury Zaopatrzenia w Infrastruktury
Sektor Zdrowia  Transportu  Energii finansowe;j wode cyfrowe;j Suma
Liczba OUK 40 25 70 20 6 9 170

* Powstanie jednego sektorowego CSIRT — CSIRT KNF
» Utworzenie pierwszego ISAC — ISAC Kolgj
* Miedzysektorowe ¢cwiczenia KSC-EXE 2020
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mmm Incydenty cyberbezpieczenstwa 2019-2021

CSIRT NASK

Podmioty publiczne (w tym JST),
podmioty prywatne, operatorzy ustug
kluczowyCh 34555 36586

Liczba zgtoszonych i zarejestrowanych incydentow
cyberbezpieczenstwa w latach 2019-2021

Oszustwa komputerowe, w tym phishing, s

najczestszg przyczyng zgtoszenia incydentu
cyberbezpieczenstwa — z udziatem na 22343
poziomie 81% we wszystkich rodzajach

cyberatakow w pierwszych 5 miesigcach

2021 r. Na drugim miejscu znajduje sie 10420

ztosliwe oprogramowanie z 7% udziatem. 6484 8428
Jednoczesnie w 2020 r. 380 incydentow . I .
dotyczyto podmiotow publicznych (3,7%). W

2021 r. w ciggu 5 pierwszych miesiecy 2019 2020 2021

liczba incydentow w podmiotach publicznych
osiggneta 200 (2,3%).
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Podmiot publiczny w rozumieniu ustawy o
krajowym systemie cyberbezpieczenstwa

Zadania i obowiazki podmiotow
publicznych



mmm Podmioty Publiczne wg ustawy o KSC

Podmiotem publicznym w rozumieniu ustawy o krajowym systemie bezpieczenstwa sa:

Organy wtadzy publicznej w tym organy administracji samorzadowej, organy
kontroli panstwowej i ochrony prawa oraz sady i trybunaty,

Jednostki budzetowe, samorzadowe zaktady budzetowe, agencje wykonawcze,
instytucje gospodarki budzetowej,

Uczelnie publiczne i Polska Akademia Nauk,

Zaktad Ubezpieczen Spotecznych, Kasa Rolniczych Ubezpieczen Spotecznych,
Narodowy Fundusz Zdrowia, Narodowy Bank Polski, Bank Gospodarstwa
Krajowego,

Urzad Dozoru Technicznego, Polska Agencja Zeglugi Powietrznej, Polskie Centrum
Akredytacji, Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej.
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mmm Obowiazki podmiotow publicznych

wyznaczanie osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa — przede wszystkim z zespotem CSIRT,

zapewnia zarzadzanie incydentem w podmiocie publicznym,

zgtasza incydent w podmiocie publicznym niezwtocznie, nie pdzniej niz w ciaggu 24
godzin od momentu wykrycia do CSIRT,

zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we
wspotpracy z wiasciwym CSIRT,
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Wspotpraca z CSIRT NASK oraz zgtaszanie osoby do
kontaktu

W jaki sposob wyznaczyc osobe do Jak zgtosi¢ osoby do kontaktu?
kontaktu do wiasciwego CSIRT?
To bardzo proste. Wystarczy wejs¢ na strone

Petnomocnik rzadu ds. cyberbezpieczenstwa CSIRT NASK, wybrac kategorie podmiot

rekomenduje, aby osoby wyznaczone publiczny i wypetnic¢ formularz.

do kontaktu z zespotami CSIRT, byty:

* Dyspozycyjne, Po wypetnieniu formularza nalezy zapisac go w

* Decyzyjne, pliku .pdf, podpisac elektronicznie i takze

» Posiadaty podstawowe informacje o elektronicznie przekazac¢ do CSIRT NASK.
systemach informacyjnych/ustugach Wygenerowany dokument mozna tez
cyfrowych w danej organizacji, wydrukowac i po podpisaniu podpisem

» Miaty silnie rozwinietg sie¢ kontaktow odrecznym, wysta¢ pocztg na adres
wewnetrznych w organizagji. korespondencyjny CSIRT NASK, ul. Kolska 12,

01-045 Warszawa.

WAZNE!
W przypadku wiekszych jednostek samorzadu terytorialnego - rekomendujemy, aby byty to co najmniej dwie osoby
zapewniajgce niezaktécong komunikacje w sytuacjach kryzysowych.
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https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl,entityType=publicInstitution
https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl

; Co podmiot publiczny powinien zgtaszac?

incydent w podmiocie publicznym - incydent, ktory powoduje lub
moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny

o Zadanie publiczne - brak definicji, w skrocie: zadanie realizowane
na podstawie ustawy i dla dobra ogdlnego
o Obowiazek ustawowy zgtoszenia incydentu w podmiocie

publicznym!
incydent — kazde zdarzenie, ktore ma lub moze miec niekorzystny
wptyw na cyberbezpieczenstwo (Nie trzeba zgtaszac, ale mozna —

zachecamy do tego)
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— Obowiazki JST wzgledem ustawy o ksc — zgtaszanie
— incydentow

Obowigzki podmiotow publicznych w zakresie obstugi incydentow:

e Zgtoszenie incydentu nie pozniej niz 24 godziny po jego wykryciu do
CSIRT NASK

«  Wspotpraca z CSIRT NASK, przekazujac niezbedne dane, w tym
osobowe

e  Zgtoszenie przekazywane jest w postaci elektronicznej, jesli to
niemozliwe to przy uzyciu innych srodkow komunikagji

Wazne!

Wiasciwym zespotem CSIRT dla jednostek samorzadu terytorialnego jest zespot CSIRT NASK, prowadzony przez

Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy, instytucje podlegta Kancelarii Prezesa Rady
Ministrow.
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Nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa



Podmioty publiczne - nowe obowiazki

* Podmioty publiczne beda musiaty zgtaszac 2 osoby
odpowiedzialne do kontaktow w ramach ksc. Administracyjna

<are naktada minister do spraw informatyzac;

musiaty uwzgledni¢ w ramach procesu zarzao
rekomendacje Petnomocnika okreslajgce srod

Kara pieniezna za nie zgtoszenie tych osob wynosi do 10 000 zt -

» Podmioty krajowego systemu cyberbezpieczenstwa bedga

zania ryzykiem
ki techniczne |

organizacyjne stosowane w celu zwiekszania
cyberbezpieczenstwa systemow informacyjny

nozZziomu
ch.

e Do podmiotow publicznych w rozumieniu ustawy KSC zostang

dotaczone kolejne instytucje.
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Wojewodowie - koordynacja cyberbezpieczenstwa

» Wojewoda zapewnia wspotprace pomiedzy administracjg rzgdowa
a administracjg samorzgdowag w wojewodztwie. W szczegdlnosci:
« wymienia informacje o incydentach, cyberzagrozeniach i podatnosciach

 zapewnia jednostkom samorzadu terytorialnego dostep do rekomendacji,
zalecen oraz zestawow poradnikow i dobrych praktyk, wydawanych przez
zespoty CSIRT poziomu krajowego oraz Petnomocnika Rzadu
ds. Cyberbezpieczenstwa

« prowadzi liste danych kontaktowych osob wskazanych przez wtasciwego
wojta, burmistrza, prezydenta miasta, staroste albo marszatka wojewodztwa,
do wspotpracy z wrasciwymi CSIRT GOV, CSIRT MON lub CSIRT NASK

* Do realizacji tych zadan wojewoda bedzie korzystat z systemu S46
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CSIRTy — nowe obowiazki

* Nowe zadania CSIRT poziomu krajowego m.in.:

« wykonywanie testow bezpieczenstwa w porozumieniu z organami wtasciwymi i
wiasciwymi podmiotami,
« gromadzenie informacji dotyczacych cyberzagrozen podatnosci i incydentow

» przygotowywanie rekomendacji w zakresie usprawniania krajowego systemu
cyberbezpieczenstwa

 CSIRT sektorowy — obowigzkowe (18 miesiecy od wejscia w zycie ustawy)
oraz nowe obowigzki:

« koordynowac, w ramach sektora lub podsektora, w uzgodnieniu z operatorami ustug
kluczowych obstuge incydentow;

* Finansowanie powstania CSIRT sektorowych -> rezerwa celowa budzetu panstwa
« Wyznaczony przez OW — podmioty nadzorowane przez dane OW
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ISAC - centra wymiany informacji i analiz

Wprowadzenie do KSC ISAC (Information Sharing and Analysis Center)

 ISAC — wspiera wymiane i analize informacji, dobrych praktyk
i doswiadczen dotyczacych zagrozen cyberbezpieczenstwa, podatnosci
oraz incydentow dla podmiotow krajowego systemu

 Centra ISAC wspotpracuja z CSIRT MON, CSIRT NASK lub CSIRT GOV
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Bl Operacyjne centra bezpieczenstwa SOC

Wprowadzenie do KSC operacyjnych centrow bezpieczenstwa
(Security Operations Center)

* SOC realizuje zadania zwigzane z
zapewnieniem cyberbezpieczenstwa ustug kluczowych

* w tym na podstawie przeprowadzonego szacowania ryzY
wprowadza zabezpieczenia zapewniajgce poufnos¢, integralnosc, dostepnosc i
autentycznosc przetwarzanych informacji, z uwzglednieniem bezpleczenstwa
osobowego, eksploatagji i architektury systemow

* Operator ustugi kluczowej powotuje SOC wewnatrz swojej struktury lub

zawiera umowe dotyczaca prowadzenia SOC na jego zlecenie z innym
podmiotem

» SOC powotany przez operatora ustugi kluczowej moze realizowac zadania, o
ktorych mowa w takze na rzecz innych podmiotow
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Rozwoj S46

 System teleinformatyczny utworzony na podstawie art. 46 ustawy
KSC, prowadzony przez ministra wtasciwego do spraw informatyzacji

* Uruchomiony w styczniu 2021 r.

- Umozliwia wymiane informagji o incydentach, podatnosciach,
cyberzagrozeniach

* Nowelizacja wprowadza obowigzek korzystania z S46 przez:
Petnomocnika Rzagdu do Spraw Cyberbezpieczenstwa

Prezesa Urzedu Komunikacji Elektroniczne;

CSIRT GOV, CSIRT MON, CSIRT NASK

CSIRT sektorowe

wojewodow
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= Nowe srodki przeciwdziatania incydentom
krytycznym

Ostrzezenie Polecenie zabezpieczajace
(przed wystapieniem incydentu) (po wystagpieniu incydentu)
 wydawane przez Petnomocnika Rzgdu ds. * wydawane przez ministra wtasciwego do
Cyberbezpieczenstwa w razie ryzyka spraw informatyzacji po wystgpieniu incydentu
wystgpienia incydentu krytycznego krytycznego

* nie jest decyzjg administracyjng, jest miekkim jest decyzjg administracyjna

srodkiem
e zawiera wskazanie podmiotow, ktérych dotyczy,
* zawiera wskazanie podmiotéw, ktérych dotyczy, a takze wskazanie okreslonego zachowania,
a takze wskazanie okreslonego zachowania, ktore zmniejszy skutki incydentu lub zapobiegnie
ktore ograniczy ryzyko wystgpienia incydentu jego rozprzestrzenianiu sie
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Krajowy System Certyfikacji Cyberbezpieczenstwa

« Tworzy ramy dla certyfikacji cyberbezpieczenstwa produktow, ustug i
procesow ICT na podstawie europejskich i krajowych programow
certyfikacyjnych

» Certyfikaty wydane w ramach europejskich programow certyfikacyjnych
bedg uznawane we wszystkich krajach UE

« W ramach systemu beda funkcjonowac:

 Krajowy Organ ds. Certyfikacji Cyberbezpieczenstwa - te role bedzie petnit minister
witasciwy do spraw informatyzacji

 Polskie Centrum Akredytacji (PCA)
» Jednostki oceniajgce zgodnosc
 Producenci i dystrybutorzy chcacy certyfikowac swoje produkty
* Krajowy Organ ds. Certyfikacji Cyberbezpieczenstwa bedzie sprawowat
ogolny nadzdor nad stosowaniem tych przepisow
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Dziatania wspierajace DC KPRM dla
podmiotow publiczny



—  Dziatania wspierajace JST prowadzone przez Departament
B Cyberbezpieczefistwa KPRM (1)

Nasze plany rozwoju szkolen

+ E-learning, weryfikacja wiedzy i jej certyfikowanie,

« Rozw¢j szkolen online — utworzenie Sciezek
kompetencyjnych — zaswiadczenia,

« Rozwdj ¢wiczen cyberbezpieczenstwa,

« Rozwoj bazy wiedzy
https://www.gov.pl/web/baza-wiedzy/ -
anonimowa ankieta z zakresu stosowania podstaw
cyberhigieny + rekomendacje,

« Rekomendacje dot. realizowania polityki
szkoleniowej w podmiotach publicznych (bhp),

« W ramach wspotpracy z wojewodami bedziemy
stymulowac realizacje polityki szkoleniowej (np.
poprzez zachecanie kierownictwa do uzyskiwania
przez pracownikow certyfikatow z kursu e-
learningowego raz w roku).
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https://www.gov.pl/web/baza-wiedzy/

Dziatania wspierajace JST prowadzone przez Departament
B Cyberbezpieczeistwa KPRM (2)

Baza wiedzy - Cyberbezpiecznysamorzad

Materiaty zrodtowe:

¥ > Bazawiedzy > Cyberbezpieczenistwo > Aktualnosci

Aktualnosci

Dla kazdego - cyberhigiena

Aktualnosci

Dla profesjonalistow

#CyberbezpiecznySamorzad

Aktualnosci: Sokoer
> https://www.gov.pl/web/baza-wiedzy/aktualnosci. s s
Szkolenia: ko atoiadnds S
> https://www.gov.pl/web/baza-wiedzy/szkolenia. o
Subskrypcja:

> https://www.gov.pl/web/baza-wiedzy/subskrypcija.
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18.05.2021

Wiedza z zakresu nowych technologii -
darmowa platforma edukacyjna
Zachecamy do korzystania z bezptatnych
narzedzi edukacyjnych online oferowanych przez
IBM - Partnera PWCyber

17.05.2021
17 maja obchodzimy Swiatowy Dzien
Spoteczenstwa Informacyjnego!

W ramach obchodéw zapraszamy na konferencje
,POLSKA W TECHNOSFERZE PRZYSZLOSCI" 25
maja 2021 r.

17.05.2021

CyberGOV 2021 - zapraszamy!

Juz 20 maja odbedzie jedna z najwazniejszych
konferencji poswieconych bezpieczeristwu
informatycznemu w sektorze publicznym -
CyberGOV 2021. Gtéwny temat to
cyberbezpieczenstwo instytucji sektora
publicznego wobec przyspieszonej cyfryzacji
ustug.


https://www.gov.pl/web/baza-wiedzy/szkolenia
https://www.gov.pl/web/baza-wiedzy/szkolenia
https://www.gov.pl/web/baza-wiedzy/subskrypcja

Plany Departamentu Cyberbezpieczenstwa KPRM:
Krajowy Plan Odbudowy (1)

RegioSOC - regionalne centra cyberbezpieczenstwa dla jednostek samorzadu
terytorialnego

Zaktada sie powstanie 7 takich centrow do IV kwartatu 2025 r.
Beda swiadczyc¢ ustugi na rzecz JST wedtug podziatu NUTS 1 (makroregiony)

Ich utworzenie zostanie sfinansowane z
Krajowego Planu Odbudowy

Ich celem bedzie wsparcie

Jjednostek samorzadu terytorialnego

w wykonywaniu ich ustawowych obowigzkow
dotyczacych cyberbezpieczenstwa
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— Plany Departamentu Cyberbezpieczenstwa KPRM:
Bl Krajowy Plan Odbudowy (2)

Obstuga Cyberincydentu CROIOD (Cyber-Ratownik, Obstuga
Incydentu i Odtwarzanie Dziatania)

Najwazniejsze zatozenia I Etapu projektu:

 Biezgca analiza incydentu,

« Koordynacja dziatan w przypadku powaznych incydentow,

 Realizacgja szkolen dla kadr zespotow odpowiadajgcych za obstuge
incydentu,

Najwazniejsze zatozenia Il Etapu projektu:

 Realizacja systematycznych szkolen,

« Uruchomienie Portalu Wiedzy oraz Portalu Wiedzy | Wspomagania
Obstugi Incydentu,

* Uruchomienie analiza wykonalnosci projektu chumowego.
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Dziekuje za uwage

Marcin Domagata
Departament Cyberbezpieczenstwa
e-mail: marcin.domagala@mc.gov.pl



